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Тема дисертації:
1. Методологія, моделі та інформаційна технологія забезпечення гарантоздатності сервіс-орієнтованих
мобільних систем на основі безпілотних літальних апаратів

2. Methodology, models and information technology for ensuring the reliability of service-oriented mobile systems
based on unmanned aerial vehicles

Реферат:
1. У дисертаційній роботі сформульовано й вирішено актуальну науково-прикладну проблему забезпечення
гарантоздатності сервіс-орієнтованих мобільних систем на основі безпілотних літальних апаратів шляхом
розроблення науково-обґрунтованої методології та інформаційної технології, обумовленої існуванням
об’єктивного протиріччя між жорсткими вимогами до надійності та безпечності сервіс-орієнтованих
мобільних систем на основі безпілотних літальних апаратів при виконанні різноманітних послуг та



критичних функції та відсутністю концептуальних та математичних моделей, методів та засобів для
оцінювання та забезпечення гарантоздатності таких систем. В рамках дисертаційної роботи проведено
аналіз методів, засобів і математичного апарату оцінювання та забезпечення гарантоздатності мобільних
безпілотних систем. Вперше розроблено методологію побудови гарантоздатних сервіс-орієнтовних
мобільних систем на основі, яка, на відміну від відомих, базується на концепції побудови гарантоздатних
(надійних і безпечних) систем з недостатньо надійних і безпечних елементів та їх множин (апаратів та їх роїв)
з врахуванням функційних і просторових обмежень, а також принципах мультиагентного представлення
процесів використання СОМС БПЛА; функціонально-просторового підходу до оцінювання та підвищення
надійності і гарантоздатності СОМС БПЛА; динамічного структурно-функціонального резервування та
керованої деградації СОМС БПЛА, а також гарантованого обслуговування різноманітних запитів на
виконання сервісів з визначеними вимогами в умовах відмов, кібератак та обмеженої автономності апаратів,
що дозволяє обґрунтовувати загальну структуру та засоби забезпечення гарантоздатності СОМС БПЛА.
Вперше розроблено аналітичні моделі для опису процесів розгортання та надійнісної поведінки СОМС БПЛА
при виконанні типових завдань, які, на відміну від відомих, представлені залежностями, що враховують
таксономію, яка описує сутності за ієрархією ознак «завдання – тип покриття – тип множини БПЛА – види
працездатності – типи моделей», що дозволяє визначати кількісні показники СОМС БПЛА, та відповідність їх
значень вимогам до сервісів. Вперше розроблено метод формування структури та складу СОМС БПЛА, який
на відміну від відомих базується на визначені зв’язків між завданнями, умовами виконання, технічними
характеристиками елементів СОМС, а також на моделях їх функціонування та оцінювання гарантоздатності,
що дозволяє визначати комплекс стаціонарних та мобільних компонентів для виконання завдань відповідно
до вимог та параметрів середовища. Удосконалено концептуальну модель СОМС БПЛА у вигляді холонічної
мультиагентної системи, яка складається з холонів керування, виконання та забезпечення, і описує
структуру системи, властивості та взаємозв’язки холонів-агентів, які формуються для виконання
різноманітних завдань, що дозволяє формувати масштабовану структуру, на основі мобільних агентів, які
представляють програмно-апаратні сутності, апаратна частина яких базується на БПЛА та наземних станціях
обслуговування. Удосконалено моделі функційної надійності СОМС БПЛА, які враховують фрагментацію
цільової області, варіанти формування маршрутів для її покриття в умовах можливих відмов БПЛА та
підсистеми обслуговування, а також деградацію структури і характеристик апаратів та якості виконання
завдань, що дозволяє підвищити точність оцінювання показників надійності та імовірності повного або
часткового ненадання сервісів СОМС, а також обґрунтовувати вимоги до безвідмовності та живучості
апаратів і систем. Отримали подальший розвиток моделі систем масового обслуговування для дослідження
функціонування та оцінювання гарантоздатності СОМС БПЛА, шляхом врахування можливості відмов
внаслідок фізичних причин та кібератак, параметрів процесів відновлення та профілактичного
обслуговування БПЛА, а також процесів некерованої та керованої деградації якості виконання завдань, що
дозволяє підвищити точність оцінювання часткових/окремих показників гарантоздатності, обґрунтовувати
склад СОМС БПЛА і комплекс засобів для забезпечення гарантоздатності надання сервісів. Отримала
подальший розвиток марковська модель готовності СОМС БПЛА з урахуванням кібератак на інформаційні
активи, зокрема, навігаційних систем, сенсорного обладнання та каналів управління, що описує стани втрати
працездатності внаслідок таких атак та аварійного закінчення місії та дозволяє обґрунтовувати вимоги до
систем захисту та комплексу контрзаходів. Результати досліджень впроваджено в навчальному процесі
Національного університету цивільного захисту України, Харківському національному університеті
Повітряних Сил імені Івана Кожедуба, Національного авіаційного університету «Харківський авіаційний
університет» та науково-дослідних роботах в Командуванні Повітряних Сил Збройних Сил України та у
Національному авіаційному університеті «Харківський авіаційний університет».

2. The dissertation formulates and solves the topical scientific and applied problem of ensuring the dependability
of service-oriented mobile systems (SOMS) based on unmanned aerial vehicles (UAVs) by developing a scientifically
sound methodology and information technology related to the existence of an objective contradiction between the
strict requirements for the reliability and safety of SOMS UAVs when performing various services and functions



and the lack of conceptual and mathematical models, methods and means for assessing and ensuring the reliability
of such systems. A methodology for the creation and use of reliable UAV SOMS, a conceptual model and a basic
ontology of UAV SOMS were developed. Models of the functioning of UAV SOMS, as well as models of queuing
systems (QS) for studying the functioning and assessing the reliability and their taxonomy, were developed and
researched. Models for assessing the reliability (functional reliability, survivability, safety, and cybersecurity) of
SOMS UAVs and their taxonomy have been developed and researched. Models of degradation of UAV SOMS have
been developed and researched. Based on the developed models, ontology and taxonomy, a method for forming
the structure and composition of reliable UAV SOMS has been developed, as well as the structure and IT tools to
support decision-making on ensuring the reliability of UAV SOMS. For the first time, a methodology has been
developed for building dependable service-oriented mobile systems based on UAVs (UAV SOMS), which is based on
the concept of building reliable (reliable and secure) systems from insufficiently reliable and secure elements and
their sets (devices and their swarms), taking into account functional and spatial constraints, as well as the
principles of multi-agent representation of UAV SOMS usage processes; a functional-spatial approach to assessing
and improving the reliability and dependability of UAV SOMS; dynamic structural and functional redundancy and
controlled degradation of UAV SOMS, as well as guaranteed servicing of various requests for the performance of
services with specific requirements in conditions of failures, cyberattacks and limited autonomy of devices. For the
first time, analytical models have been developed to describe the deployment processes and reliability behaviour of
UAV SOMS when performing typical tasks, which, unlike the known ones, are represented by dependencies that
take into account the taxonomy describing entities according to the hierarchy of features «task – type of coverage
– type of UAV set – types of performance – types of models», which allows determining the quantitative indicators
of the UAV SOMS and the compliance of their values with the requirements for services. For the first time, a
method for forming the structure and composition of UAV SOMS has been developed, which, unlike the known
ones, is based on the determination of relationships between tasks, conditions of execution, technical
characteristics of SOMS elements, as well as on models of their functioning and reliability assessment, which
allows determining a set of stationary and mobile components for performing tasks in accordance with the
requirements and parameters of the environment. The conceptual model of the UAV SOMS has been improved in
the form of a multi-agent system, which consists of control, execution and support holons, and describes the
structure of the system, the properties and interrelationships of holons-agents that are formed to perform various
tasks. The functional reliability models of the UAV SOMS have been improved, taking into account the
fragmentation of the target area, options for forming routes to cover it in conditions of possible failures of the UAV
and the service subsystem, as well as the degradation of the structure and characteristics of the devices and the
quality of task execution, which allows for more accurate assessment of reliability indicators and the probability of
complete or partial failure of SOMS services, as well as justifying the requirements for the reliability and
survivability of devices and systems.Queuing systems models for researching the functioning and evaluating the
dependability of UAV SOMS have been further developed by taking into account the possibility of failures due to
physical causes and cyber attacks, the parameters of UAV recovery and preventive maintenance processes, as well
as the processes of uncontrolled and controlled degradation of task performance quality. The Markov model of
UAV SOMS readiness has been further developed, taking into account cyberattacks on information assets, in
particular navigation systems, sensor equipment and control channels, which describes the states of loss of
operability due to such attacks and emergency termination of the mission and allows justifying the requirements
for protection systems and a set of countermeasures.
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Місцезнаходження: вул. Стрілецька, Чернігів, Чернігівський р-н., 14033, Україна

Форма власності: Державна

Сфера управління: Міністерство оборони України

Ідентифікатор ROR:
Сектор науки: Галузевий

Власне Прізвище Ім'я По-батькові:
1. Казимир Володимир Вікторович

2. Volodymyr V. Kazymyr

Кваліфікація: д.т.н., професор, 05.13.06

Ідентифікатор ORCHID ID: 0000-0001-8163-1119

Додаткова інформація:
Повне найменування юридичної особи: Національний університет "Чернігівська політехніка"

Код за ЄДРПОУ: 05460798

Місцезнаходження: вул. Шевченка, Чернігів, Чернігівський р-н., 14035, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:
Сектор науки: Університетський



Власне Прізвище Ім'я По-батькові:
1. Шмельова Тетяна Федорівна

2. Tetiana Shmelova

Кваліфікація: д. т. н., професор, 05.22.13

Ідентифікатор ORCHID ID: 0000-0002-9737-6906

Додаткова інформація:
Повне найменування юридичної особи: Державне некомерційне підприємство "Державний
університет "Київський авіаційний інститут"

Код за ЄДРПОУ: 45853942

Місцезнаходження: просп. Гузара Любомира, Київ, 03058, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:
Сектор науки: Університетський

Рецензенти

VIII. Заключні відомості
Власне Прізвище Ім'я По-батькові
голови ради

 
Харченко Вячеслав Сергійович

Власне Прізвище Ім'я По-батькові
головуючого на засіданні

 
Федорович Олег Євгенович

Відповідальний за підготовку
облікових документів

 
Кучинський Ігор Іванович 

Реєстратор   Юрченко Тетяна Анатоліївна

Керівник відділу УкрІНТЕІ, що є
відповідальним за реєстрацію наукової
діяльності

Юрченко Тетяна Анатоліївна


